SAD REJONOWY W CHEELEMIE
22-100 Chelm, Al. Zolnierzy I Armii Wojska Polskiego 16, tel: (82) 562-25-53
NIP: 563-10-66-206  REGON: 000322985

Znak sprawy  F.250.1-42/21 Chetm, dnia 29 pazdziernika 2021r.

ZAPROSZENIE DO ZtOZENIA OFERTY

NAZWA | ADRES ZAMAWIAJACEGO

Sad Rejonowy w Chetmie

Al. Zotnierzy | Armii Wojska Polskiego 16

22-100 Chetm

Tel. 82 5622543, 82 5622553

e-mail: gospodarczy@chelm.sr.gov.pl

NIP: 563-10-66-206

REGON 000322985

Adres strony internetowej Zamawiajgcego: www.chelm.sr.gov.pl

Godziny pracy Sadu:

Od 7:30 do 18:00 (w poniedziatki)

Od 7:30 do 15:30 (od wtorku do pigtku)

TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie prowadzone jest na podstawie Zarzadzenia nr 1/21 Dyrektora Sadu
dot. zasad gospodarowania srodkami publicznymi, ktérych warto$é szacunkowa jest
mniejsza niz kwota 130 000 zt netto.

2. Zamawiajace zastrzega sobie mozliwos¢:

a) Zmiany postanowien Zapytania ofertowego przed terminem sktadania ofert,

b) Odwotania niniejszego postepowania bez podania przyczyny -— tzw.
,uniewaznienie postepowania” w kazdym czasie do momentu rozstrzygniecia
postepowania.

3. Do niniejszego postepowania stosuje sie przepisy Kodeksu cywilnego.

Termin wykonania zamdwienia

do 15 grudnia 2021 r.

Nazwa przedmiotu zamowienia

Przedmiotem zamodwienia jest wdrozenie, w terminie do dnia 15 grudnia 2021 r. systemu
rejestracji czasu pracy (dalej RCP), w oparciu o wczesniej uzgodniony i przygotowany projekt,
opracowany na podstawie obowigzkowe] wizji lokalnej. Projekt nalezy przedstawic¢ przed
podpisaniem Umowy. System RCP wdrazany bedzie w dwdéch budynkach Sagdu Rejonowego w
Chetmie, zlokalizowanych w Chetmie przy ul. :

= Al Zotnierzy | Armii Wojska Polskiego 16

= Pl Kosciuszki 3

W ww. budynkach nie ma obecnie funkcjonujagcego sytemu RCP. Budynki znajdujg sie w
réznych czesciach Chetma i sg potgczone ze sobg siecig swiattowodowsq. Czytniki rejestracji
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Czasu pracy proponuje sie umiesci¢ na parterze kazdego z budynkdéw, w okolicach wejscia
gtéwnego. Przetaczniki sieciowe zapewnia Zamawiajacy.

Czytniki systemu RCP nie bedg zwalniaty zadnych elementéw instalacji systemu kontroli
dostepu beda stuzyty jedynie do ewidencjonowania czasu pracy.

System RCP powinien umozliwia¢ ewidencje pracy min. 300 pracownikdw, z mozliwoscia
zwiekszenia tej liczby.

Okablowanie systeméw RCP: od najblizszego PEL do kontrolera / czytnika nalezy prowadzié¢ w

Scianie, pod tynkiem. Wykornczone gtadzig bruzdy instalacyjne nalezy zamalowac farbg w

kolorze $ciany.
Systemy RCP powinny by¢ skonfigurowane do zarzadzania sieciowego, z czego: jedno

stanowisko — administrator systemu i dwa stanowiska — uzytkownicy systemu (z mozliwoscig
zwiekszenia liczby poszczegdlnych stanowisk). System RCP zostanie zainstalowany na
posiadanych stacjach roboczych o parametrach:

= System operacyjny: Windows 10, 64 - bitowy

= Procesor: Intel(R) Core(TM) i3-8100 CPU 3.60 GHz

= RAM: 8 GB

Wykonaweca zapewni szkolenie z obstugi systemu RCP oraz:

= gwarancje przez okres minimum 24 miesiecy,

= czas reakcji na zgtoszenie o awarii: maksymalnie 12 godzin,

= czas naprawy: maksymalnie 48 godzin.

Po zakoniczeniu prac wdrozeniowych wymagane jest przedstawienie dokumentacji
powykonawczej.

Wszystkie rozwigzania muszg by¢ zgodne z wymaganiami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych - RODO, w zakresie anonimizacji danych osobowych.

Wejscia i wyjscia RCP nalezy oznaczy¢ w czytelny sposéb oraz skonfigurowaé do wspdtpracy
ze Zintegrowanym Systemem Rachunkowosci i Kadr (dalej ZSRK).

W serwerowni budynku przy Al. Zotnierzy | Armii Wojska Polskiego 16 nalezy zainstalowac
oprogramowanie zarzgdzajgce systemem RCP oraz integracjg z systemem ZSRK. Zamawiajacy
zapewnia maszyne wirtualng o nastepujgcych parametrach:

= Procesor: Intel Xeon CPU E5-2640 v2, 2.00 GHz

= Pamie¢ RAM: 8 GB

= Przestrzen dyskowa: 200 GB

= System operacyjny: Windows SrvStd 2012 R2

W przypadku zaoferowania produktu dziatajgcego na innym OS, Zamawiajgcy umozliwi
uruchomienie wirtualnej maszyny z wymaganym OS
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Zgodnie z wytycznymi opracowanymi przez Ministerstwo Sprawiedliwosci, czytniki beda
odpowiadaty jednemu z czterech rodzajéw zdarzen czasowych:

Kod Nazwa (maksymalnie 25 znakéw)

= P10 Wejscie

= P15 Wyjscie na przerwe

= P20 Wyjscie

= P30 Wyjscie stuzbowe

Czytniki / kontrolery zostang potgczone z serwerem zarzadzajagcym za pomocg sieci IT. Na
serwerze zarzadzajgcym bedzie pracowato oprogramowanie RCP/ oraz aplikacja
odpowiedzialna za komunikacje systemu RCP z ZSRK.

Nalezy zastosowal czytniki / kontrolery zgodne z normg PN-EN 60839-11-1 "Systemy
alarmowe i elektroniczne systemy zabezpieczen - Cze$¢ 11-1: Elektroniczne systemy kontroli
dostepu - Wymagania dotyczgce systemow i komponentdw” w stopniu 3.”. Zgodnos¢ z
normg nalezy potwierdzi¢ stosowng deklaracjg producenta na caty system sktadajacy sie z
elementow sprzetowych oraz oprogramowania bedacego centralnym elementem
zarzadzajgcym oraz monitorujgcym dziatanie systemu.

Karty RFID — Mifare DESFire. W systemie nalezy zastosowac bezpieczng technologie kart
RFID, w ktérej do identyfikacji wykorzystywane sg zaszyfrowane dane zapisane na karcie.
Zamawiajacy dostarczy min. 300 sztuk biatych niezadrukowanych kart dualnych Mifare
DESFire /Unique, rozmiar kart: CR80 (85,6 x 54 mm), grubos¢ karty: 30 mil (0,76 mm). Karty
powinny umozliwia¢ zadrukowanie.

Projektowane czytniki powinny umozliwia¢ odczyt zaszyfrowanych danych z kart RFID Mifare
DESFire oraz z sekcji Mifare DESFire dualnych kart Mifare DESFire/Unique. Zastosowane
zabezpieczenia danych w karcie powinny uniemozliwi¢ kopiowanie oraz nieuprawniony
odczyt danych z kart. Nalezy zastosowac nieskompromitowang technologie (np. odczyt
aplikacji z kart Mifare DESFire z szyfrowaniem).

Wykonawca dodatkowo wyposazy system RCP w czytnik administracyjny
i oprogramowanie szyfrujagce umozliwiajac dodawanie uzytkownikéw i szyfrowanie kart
przez Zamawiajacego.

Zgodnie z wymogami stopnia 3 normy PN-EN 60839-11-1 komunikacja powinna by¢
szyfrowana. Czytniki po odczycie zaszyfrowanych danych z karty powinny w bezpieczny
sposéb z szyfrowaniem przesta¢ dane. Nie nalezy stosowac czytnikdw wykorzystujgcych do
komunikacji popularnego interfejsu Wiegand, ktdory nie gwarantuje zabezpieczenia
przesytanych danych. Komunikacja z czytnikami powinna by¢ ciggle monitorowana. W
przypadku utraty tgcznosci z czytnikiem odpowiedni sygnat alarmowy powinien zostac
wystany do centralnego oprogramowania zarzadzajgco-monitorujgcego. Dodatkowo czytniki
powinny by¢ zabezpieczone antysabotazowo i wysyta¢ odpowiedni sygnat alarmowy
w przypadku demontazu czytnika. Do komunikacji nalezy stosowac protokét OSDP.

System RCP powinien mie¢ strukture opartg o autonomiczne czytniki / kontrolery sieciowe
podtgczone do serwera zarzgdzajgcego z wykorzystaniem protokotu TCP/IP. Dla zapewnienia
niezawodnej pracy systemu, nawet w przypadku awarii sieci, czytniki / kontrolery powinny
cechowaé sie autonomicznym dziataniem. W przypadku utraty komunikacji czytnika /
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kontrolera z pozostatg czeScig systemu, czytniki / kontroler oraz elementy peryferyjne

powinien umozliwia¢ obstuge wszystkich kart zdefiniowanych w systemie oraz zapis zdarzen

w wewnetrznej pamieci. Zdarzenia powinny zostaé automatycznie przesytane do serwera po

przywrdceniu komunikacji tak aby miec¢ dostep do zdarzen zarejestrowanych w chwili awarii

tacznosci lub przy prébie sabotazy systemu.

Oprogramowanie

1)

2)

Metoda komunikacji:
System SAP ERP HR — bedacy docelowym rejestrem danych przesytanych przez RCP - jest
czescig Zintegrowanego Systemu Rachunkowosci i Kadr (ZSRK). Wymiana danych ze
Srodowiskiem odbywa sie z wykorzystaniem centralnej szyny integracyjnej SAP PO -
rozwigzaniem klasy ESB. Stanowi ona jedyna brame dostepowa do systemoéw ZSRK spoza
Srodowiska. Sposdb dostepu do metod sieciowych eksponowanych przez szyne
integracyjng jest przedmiotem opracowanych przez zespét ZSRK konwencji
implementacyjnych. Najwazniejsze aspekty komunikacji z szyng integracyjng srodowiska
ZSRK:
= Komunikacja odbywa sie przy zastosowaniu protokotu komunikacyjnego WebService
SOAP 1.1
= Dane wymieniane przez ZSRK i systemy RCP muszg wykorzystywac bezpieczny kanat
sieciowy HTTPS (zabezpieczenie - TLS >1.2)
= Uwierzytelnienie klienta odbywa sie przy uzyciu uzytkownika technicznego (Basic
Authentication) udostepnionego przez Ministerstwo Sprawiedliwosci
= Jedynym dopuszczalnym formatem danych jest XML
= Szyna integracyjna dostepna jest jedynie na poziomie sieci wewnetrznej Ministerstwa
Sprawiedliwosci (tzw. Sie¢ LAN — 10.0.0.0/8) — systemy RCP muszg mieé zapewniony
dostep sieciowy do punktow dostepowych (endpoints) Srodowiska ZSRK
= W $rodowisku ZSRK uruchomione s3g instancje testowe wszystkich systemoéw
uczestniczagcych w komunikacji — przed uruchomieniem produkcyjnym mozliwe jest
przetestowanie komunikacji i dziatania interfejsu end-to-end.
Metody sieciowe i struktura danych:
Interfejs ZSRK-RCP udostepnia dwie podstawowe metody sieciowe:
= Metoda EventRegister
Metoda wykorzystywana do rejestracji pakietdw zdarzen w ZSRK:
— metoda asynchroniczna
— metoda idempotentna — tzn. wielokrotne przestanie tych samych danych jest
odpowiednio obstugiwane przez system i nie powoduje duplikacji rekordéw pod
warunkiem zgodnosci identyfikatoréw poszczegdlnych rekordédw pomiedzy
wywotaniami metody
— struktury danych opisane w pliku EventRegisterOut.wsdl, zaftgczonym do
niniejszego dokumentu
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Zadanie:
Nazwa Typ Krotnoéé Ograniczenia Opis
g q EventRegisterRequest 1
L,  Event Event 1..4000 Dane zdarzenia
l, EventlD xsd:string 1 pattern="[0-9a-fA-F]{8}-[0-9a-fA- identyfikator rekordu - UUID (zgodny z RFC 4122)

F}{4}-{0-9a-fA-F]{4}-[0-9a-fA-FI{4}-
[0-9a-fA-FI{12)"

CourtCode  xsd:string 1 pattern="\d{8}" Identyfikator sadu

EventCode  xsd:string 1 pattern="\w\d\d" Kod zdarzenia

PersoniD xsd:string 1 pattern="\d{8}" Identyfikator osoby z SKD

Date xsd:string 1 pattern="\d{8}" Data zdarzenia (format YYYYMMDD)
Time xsd:string 1 pattern="\d{8}" Czas zdarzenia (format HHMMSS)

Metoda EventStatus
Metoda EventStatus ma na celu potwierdzenie przetworzenia przestanych zdarzen.
RCP bedg mogly wykorzystywa¢ te metode do potwierdzenia spdéjnosci danych
pomiedzy wewnetrzna bazg danych systemu z ZSRK. Dla obydwu ponizszych metod
inicjatorem komunikacji (a wiec strong wysytajgcag zgdania) bedg RCP.
Metoda wykorzystywana do sprawdzenia statusu przestanych wczesniej zdarzen:
— metoda synchroniczna
— struktury danych opisane w pliku EventStatusOut.wsdl, zatgczonym do niniejszego

dokumentu

Zadanie:

Nazwa Typ Krotnoé¢ Ograniczenia Opis

EventStatusRequest EventStatusRequest

Nazwa Typ Krotnoé¢ Ograniczenia Opis
I EventiD xsd:string 1.4000  pattern="[0-9a-fA-F]{8}-[0-9a-fA- Identyfikator rekordu - UUID (2godny z RFC 4122)
F1{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-
9a-fA-F]{12}"
Odpowiedz:
Nazwa Typ Krotno$¢  Ograniczenia Opis
E R: EventStatusResp
E
l ventStatus EventStatus 1..4000 Status przetwarzania zdarzenia
Ig EventiD xsd:string 1 pattern="[0-9a-fA-F}{8}-[0-9a- Identyfikator rekordu - UUID (zgodny z RFC 4122)
fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F}{12}"
Status xsd:string 1 enumeration="ok, notFound"  Status rekordu
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3) Alternatywne sposoby zasilania danymi.

W przypadku chwilowe]j niedostepnosci szyny integracyjnej ZSRK (tymczasowy down-time,

problemy z potaczeniem sieciowym) dane powinny zostaé przekazane po odzyskaniu

dostepu do interfejsu przez system RCP. W sytuacjach przedtuzonych probleméw z

potaczeniem do rejestru mozliwe jest przekazanie danych w postaci plikowej. Procedura
awaryjnego przekazania danych:

Wygenerowanie pliku/plikbw XML w formacie zgodnym ze strukturg danych
przekazywanych metodg WebService (payload niezawierajgcy SOAP Envelope) - nazwy
plikéw powinny by¢ w formacie:
RCP_JGnnnnnnnn_YYYYMMDD_HHMMSS.xml, gdzie:

— nnnnnnnn - kod sadu

— YYYYMMDD - data generacji pliku

— HHMMSS — godzina generacji pliku
Przystanie plikdw w postaci zatgcznikow do wiadomosci e-mail na adres wyznaczony
przez administratorow ZSRK
Przesytane w ten sposdb pakiety zdarzen zostang wprowadzone do systemu ERP HR
alternatywng metodag zasilania rejestru zdarzen
Po odzyskaniu potgczenia do interfejsu ZSRK-RCP poprawnos¢ rejestracji danych
powinna zosta¢ potwierdzona metodg EventStatus

Koncepcja nie sugeruje automatycznej wysytki plikdw — jedynie wspomina, ze konieczna

bedzie wysytka wygenerowanych plikdw na wyznaczony adres e-mail — administrator RCP
moze to zrobi¢ recznie.
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Inne wymagania zwigzane z wykonaniem przedmiotu zamdéwienia:
Prosze o wyznaczenie jednej osoby uprawnionej do kontaktéw w sprawie niniejszego
zapytania i zawarcia umowy.
UWAGA: Zamawiajgcy informuje, ze nie jest dysponentem $rodkdw inwestycyjnych dlatego
tez, z uwagi na charakter wydatkowanych Srodkdw ($rodki biezace) oferty ktérych wartosé
(dla kazdej pozycji oddzielnie) przekroczy 10 000 zt brutto, nie bedg brane pod uwage.

Oferte nalezy ztozy¢ w formie pisemnej w terminie do dnia 12.11.2021r. do godz. 15.00
e-mailem : : gospodarczy@chelm.sr.gov.pl wedtug wzoru oferty stanowigcego zatgcznik
nr 1 do zaproszenia.

Osoba do kontaktéw w sprawie zamdéwienia Sylwia Rokicka tel. 82 562-25-53.

KRYTERIUM OCENY OFERT

1. Jedynym kryterium wyboru oferty jest cena. Zamawiajacy wybierze oferte najtansza
sposréd ofert nie odrzuconych.

2. Cena stanowi 100 % kryterium wyboru. Maksymalng liczbe punktéw (100) otrzyma
Wykonawca, ktdry zaoferuje najnizszg cene przy jednoczesnym spetnieniu wszystkich
innych wymagan okreslonych w niniejszym zaproszeniu a w przypadku uchylenia sie
tego Wykonawcy od zawarcia umowy — nastepnemu w kolejnosci oferujgcemu
najnizszg cene i spetniajgcemu wszystkie wymagania okresSlone w niniejszym

zaproszeniu.

3. Oferty budzace watpliwosci mogg byé przedmiotem zapytania Zamawiajgcego o
wyjasnienie ich tresci. Zamawiajacy ma prawo wezwania Wykonawcy do wyjasnienia
tresci oferty, a w przypadku braku ztoZzenia wyjasnien do odrzucenia oferty.

4. W toku oceny ofert Zamawiajgcy moze poprawiaé¢ w ofercie oczywiste omytki pisarskie
i rachunkowe (z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek)
oraz inne omytki polegajace na niezgodnosci oferty z zaproszeniem, niepowodujgce
istotnych zmian w tresci oferty - niezwtocznie zawiadamiajagc o tym Wykonawce,
ktérego oferta zostata poprawiona, z zastrzezeniem, ze ww. czynnos$ci Zamawiajacy
wykona przed ustaleniem rankingu ofert.

5. Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymogom okreslonym w niniejszym Zaproszeniu oraz w Zatgcznikach i ktdra zostata
oceniona zgodnie z postanowieniem ppkt 1 jako najkorzystniejsza.

6. Jezeli nie mozna dokonaé¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze
ztozono oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcédw postepowania,
ktorzy ztozyli oferty o takiej samej cenie do ztozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych. Wykonawcy, sktadajgc oferty dodatkowe, nie
mogg zaoferowadé ceny wyzszej niz zaoferowane w pierwotnie ztozonych ofertach.
Zamawiajgcy ma prawo wzywa¢ Wykonawcéw wielokrotnie do czasu ztozenia przez
nich réznych cen. Brak ztozenia oferty dodatkowej w terminie jest réwnoznaczny z
oswiadczeniem o utrzymaniu dotychczasowej ceny.

7. Oferty nie spetniajgce wymogdw okreslonych w Zaproszeniu do skfadania ofert zostajg
odrzucone.
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VIIIL. Postanowienia koncowe.

W sprawach nieuregulowanych w niniejszym Zaproszeniu majg zastosowanie przepisy
Kodeksu cywilnego.

IX. Klauzula informacyjna z art. 13 RODO
Informacja zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE znajduje sie na stronie internetowej Zamawiajgcego
www.chelm.sr.gov.pl w zaktadce RODO.

X. Wykaz zatacznikéw*
1) Formularz oferty;

INSPEKTOR pf. Kierownika Oddz. Finansowego
/-/ Dariusz Nadworski /-/ Sylwia Rokicka

*Niepotrzebne skresli¢

Uwaga: w przypadku przestania oferty emailem, z uwagi na wysoki poziom zabezpieczenia skrzynek
pocztowych, wymagane jest telefoniczne potwierdzenie otrzymania e-maila
- tel. 82562-25-53 lub 82 562-25-43. Z przyczyn zewnetrznych Zamawiajgcy nie ponosi odpowiedzialnosci
za ewentualnie nieotrzymane w wymaganym terminie oferty przestane e-mailem.



